YnpaxkHeHue 6. UHcTannpaHe u KoHpurypupaHe Ha FTP u
cbpBbp U KauneHrT FileZilla. Ycayra TFTP.

1. Uen Ha ynpakHeHuUeTO.

LlentTa Ha ynpa)XHeHWeTo € Aa Ce MoJy4yaT MPaKTUYECKM 3HaHMA M YMeHUs 3a
WHCTANIMpaHe, KOHOUrypupaHe W agMUHUCTPUpaHe Ha FTP cbpBbpu W ycayruy,
n3nonssankn 6esnnaTtHua coptyep FileZilla, kakto u 3a ycnyrata TFTP.

2. TeopeTUyHU cBeAEHUA
2.1 FTP copBbpyu — 061K cBeAeHuA.

FTP e Internet ycnyra 3a npexsbpnaHe Ha ¢annose B ASCIl mnn BINARY dopmaTt
MeXAy ABa KOMMNIOTbPA, CBbP3aHU B MpexKaTa. Ycayrata ce ob6cayKea OT CBOM MPOTOKOA
KaTo HaacTpowka Ha TCP/IP npoTtokonute. FTP e MHOro nonesHo cpeacTBo ocobeHo 3a
npeHacsaHe Ha ¢arinose ¢ ronam obem.

OcbuwecteABaHe Ha FTP Bpb3ka mexay ABa KomnioTbpa B Internet mpekata u
nposexaaHe Ha cecua M3MCKBA U3NbAHEHWETO Ha onpegesieHa nNocnenoBaTeIHOCT OT
AENCTBUA OT CTpaHa Ha KaueHTa (FTP Client) B npoueca Ha ycTaHOBABaHE Ha BPb3Ka U
M3BNYaHe Ha MHPopMauma oT dannosus cbpebp (FTP Server) Ha KOpecnoHAEHTCKUA
KOMNIOTbP. Te3n AencTsma npegnonarat No3HaBaHETO HA €4HO He FoIAMO MHOXEeCTBO OT
KOMaHAM 33 TO3M MPOTOKOA. [o3HaBaHETO Ha OCHOBHWUTE KOMaHAM e NpenopbymUTenHo
AOpU N B CAyyauTe, B KOWUTO Ce W3MNOAN3BAT MPOrpPamHU HAACTPOMKU OT MEHIO WM
AManoros Tmn.

Ycnyrata FTP moxke Aa paboTn B ABa perKMMa — aKTMBEH M MacuMBeH. B akTuBeH
(Active) pexxum KaneHTbT oT cnydaeH TCP nopT Hag 1023 KbM KOMaHAHWA MOPT Ha
CbpBbPa, No noapasbupaHe 21. KnMeHTHT 3anoyBa Aa CAyla Ha ciefBalua CBOM NopT, a
CbpBbPa NpaBM BTOpPa Bpb3Ka OT CBOA NOPT 3a AaHHM, No nogpasbupane 20.

MNacnBHUAT pexkum (PASV) e no-cbBMeCTMM C HAKOW 3alLUUTHU cTeHu. Mpu Hero u
ABeTe BPb3KM Ce NPaBAT OT K/IMEeHTa KbM CbpBbPa, KaTO BPb3KaTa 3a AaHHM ce NpasBu Ha
cnydyaeH nopT Hag 1023, KOMTO CbpBbPBLT OTBApA M CbobwaBa Ha KaveHTa. ToBa
0bMKHOBEHO ce Hanara, korato FTP cbpBbpa e 3ag NAT u ce usnonssa pyHKumaTta Port
Forwarding Ha pyTepa 3a fOCTbN A0 CbpBbPA.

TFTP e cbKpauweHue ot Trivial File Transfer Protocol. ToBa e pa3HoBuaHocT Ha FTP,
NPU KOATO OBMKHOBEHO HAMA NPOBEPKA 3a MMe WM Naposa Ha noTpedbutencko ume u
naposa v npegasaHeTo Ha ¢aiinose e gocta onpocteHo. ObukHoBeHo TFTP ce n3non3ea
3a npegasaHe Ha galinoBe B IOKa/IHA MpeXKa mexay Gannos CbpBbP M CNeunanmsnpaHmn
ycTponctBa (MapLluipyTm3aTtopu, KomyTatopu, KabenHu mopgemu). TFTP um3nonssa 3a



TpaHcnopTteH npotokon UDP Bmecto TCP, KoeTo ro npaBu No-HeHaaeXaeH, Ho No-6bp3 1
HeHaToBapBaLy, 3a cbpBbpa oT FTP. TFTP cbpBbpbT paboTtn Ha UDP nopt 69.

2.2 UHcTanupaHe n KoHpurypupate Ha FileZilla kato FTP cbpBbp.

FileZilla Server (http://filezilla-project.org) e 6e3nnateH FTP cbpsbp 3a OC Windows.
Ha cTpaHuMuaTa Ha NpoeKTa MoXe Aa ce Hamepu 1 besnnateH KaneHT 3a Windows, Linux 1
MAC OS. CbuectByBa 1 naaTeHa BepcuA Ha KameHTa - FileZilla Pro, nogabpkawa obmeH
Ha ¢annose c Amazon S3, Google Cloud Storage, Google Drive, Microsoft Azure Cloud,
Microsoft OneDrive, OpenStack Swift 1 WebDAV. Kbm momeHTa Ha HanucBaHe Ha
HaCTOALWOTO YNpa*KHEHWE aKTya/HaTa Bepcua Ha cbpBbpa e 0.9.60.2.

Mo Bpeme Ha MHCTanauuATa TpabBa Aa ce usbepe HauMHA Ha CTapTUpaHe — KaTo
yCc/yra Ha onepaumoHHaTa cMcTema Uan Kato npunoxkeHue (eur.6.1).

Z FileZilla Server beta 0.9.60 Setup [ = [ o [

Startup settings
Select startup behaviour for FileZila Server .

Please choose how FileZilla Server should be started:

Install as service, started with Windows (default) W

Install as service, started manually
Do not install as service, start server automatically (not recommended)

Mote: This port is only used to administrate the server using the FileZilla Server Interface, It
is not the FTP port used by FTP dients,

Start Server after setup completes

< Back || Mext | | Cancel

dwur. 6.1. U360p Ha TN nHcTanauuma Ha FileZilla Server.

FNaBHUAT eKpaH Ha aAMUHUCTPATMBHATa Nporpama e nokasaH Ha ¢urypa 6.2.



File Server Edit
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Copyright 2001-2016 by Tim Kosse tim kosse@ilezilla-project .ong)
https ./ filezilla-project .org”

Connecting to server localhost: 14147

Connected, waiting for authentication

Logged an

"fou appear to be behind a MAT router. Flease corfigure the passive mode settings and forward a range of ports in your router.
Waming: FTP owver TLS is not enabled, users cannot securehy log in.
Retrieving settings, please watt...

Done retrieving settings

Retrieving settings, please watt...

Done retrieving settings

Retrieving settings, please watt...

Done retrieving settings

| Account [P Transfer

0 bytes received 0 B/s 0 bytes sent 0 B/s - X

dwur. 6.2. TnaBeH agMUHUCTPATUBEH eKpaH Ha FileZilla Server.

HacTtpoiiknte Ha nporpamara ce nssuKeat oT Edit -> Settings, noka3aHu ca Ha ¢urypa
6.3 1 onucaHun no-Agony.

= General settings General settings FileZilla Server

Wel:l:on.'le message Connection settings
i~ IP bindings

i IP Filter List of ports between 1 and 65535, These
i d . Listen on these ports: | 21 ports are used both for plain FTP and explidt
-~ Passive mode setings FTP over TLS. (Default port: 21)

- Security settings Max. number of users: IZI (0 for unlimited users)

- Miscellaneous

- Admin Interface settings
- Logging : i

5!:|eed Limits . MNumber of threads: m;}f:éus:lmuul:i sitz;?ﬁﬁi::em;i:i:ﬁi?m?c:eﬁf
- Filetransfer compression is under heavy load.

- FTP over TLS settings
- Autoban

Performance settings

Timeout settings

Connections tmeout: El in seconds {1-9993, 0 for no timeout).

) in seconds (600-9599, 0 for no timeout). This value spedfies
Mo Transfer imeout: El the time a user has to initiate a file transfer.

Login timeout: in seconds (1-9999, 0 for no tmeout). This value spedifies

the time in which a new user has to login.

®wur. 6.3. Hactpoiiku Ha FileZilla Server.



- General Settings — HacTpoliBa nopTa 3a A0CTbN A0 CbpBbpa (No noapasbupane 21),
MaKcumaneH 6pol egHOBpEMEHHO CBbp3aHU NoTpebuTtenn, Bpeme 3a aBTOMaTUYHO
N3KNKOYBAHe Ha noTpebuTen;

- Welcome Message — cbobuieHre npu ycnewHo cBbp3BaHe Ha noTpebuten;

- IP bindings — Ha Kou IP agpecy Ha KOMMNIOTbPA Aa OTroBapsA CbpBbpa (* - BCUYKMK
appecw);

- IP Filter — cnucbum Ha pa3peweHn 1 3abpaHeHn IP agpecu 3a goctbn. MonbaBaHETO
Ha agpecu B AO/IHOTO Noae e HeobXxoANMMO, CAaMO aKO Te Ca NO-MajIKM YacCTu OT NO-roiemMu
MPEKM, ONUCaHM B NOJeTO 3a 3abpaHa (Npumep 3a CMUCNEHM CTOMHOCTUM € [3aAeH Ha
eKpaHa).

MopabpkaHn popmaTn Ha aapecu 3a paspelleHn unum 3abpaHenu IP agpecn, Kouto
MmoraT Aa ce U3non3BaT BbB BCMYKM noseTa 3a IP agpecu Ha FileZilla ca:

e EanHunyeH agpec, Hanpumep 10.0.0.1

e Apnpecu c noapa3sbupallm ce ctomHocTH, Hanpumep 10.%.0.1

e Ajapecu c mpexoBa macka, Hanpumep 10.0.0.0/255.255.255.0
e [lopeanuu ot agpecu, Hanpmumep 10.0.0.1-10.0.0.100

e lmeHa Ha goMmeiHu, Hanpumep /tugab.bg/

- Passive Mode Settings - moXe ga ce 3agafaT HaCTPOMKKU, BaAMAHWU 33 MAacUBEH
peunm (n3nonsealy, pasnnyeH nopt ot 20 3a TpaHcdep Ha AaHHM). AKO KOMMOTBLPBLT ce
M3Mn0/3Ba U 3a Apyrn uenu, oceeH 3a FTP CbpBbp, B Nnoneto Use custom port range moxe
Aa ce 3agage HabopbT OT NOPTOBE, KOMTO Aa Ce U3N0/3Ba OT CbpBbpa 3a NpeaaBaHe Ha
dannose.

- Security Settings - mo)e pa ce 3agafaT HACTPOMKM 3@ 3aWMTA HA CbpBbPA OT
nonynapHu ataku 3a FTP cbpBbpU, Ypes nposepKa Ha IP agpeca Ha kaneHTa. ToBa moxe
Aa NpenoTBpaTM HAKOW aTakm Kbm FTP cbpBbpa, HO MOXe Aa He NO3BOAM BPb3Ka Ha
HAKOM KAMEeHTU, Hanpumep Takuea 3aa NAT. OtmeTkute Strict IP Filter onpaenat panu aa
ce npoBepsBaT BCMYKKM HaliToBe Ha IP agpeca nam camo nbpsute Tpu HalTa.

- Miscellaneous - moxe aa ce onpeaenu ganu BbB daiina-otyet (log) aa ce 3anucear
naponute Ha noTpebutenute B nNpaB TeKCT, AaAM nporpamata Aa ce CcTapTupa
MUWUHMMUK3NPaAHa, pa3MmepuTe Ha bydepuTe 3a NpuemaHe U NpefaBaHe Ha AaHHM U Apyru
PAAKO M3non3BaHn napameTpu. OBMKHOBEHO Ha TO3M €KPaH He ce HanaraT Pas/IMYyHu oT
noapasbupalwmTe ce HaCTPOMKM.

- Admin Interface settings - moke ga ce 3agage HomepbT Ha NoOpTa, Ha KOMUTO Aa
paboTn agMUHUCTPATOPCKUA MHTepdelic, agpecute Ha FTP cbpBbpa, Ha KoWUTO Aa e
paspeweHo agMUHUCTPUPAHETO MY, alpECUTE HA BBLHLUHWUTE KOMMIOTPM, OT KOMTO A3 e



paspeweHo agMUHUCTPUPAHETO, KAaKTO M Ja ce CMeHW naposaaTa 3a [A0oCTbN A0
aAMUHUCTPATOPCKMA NHTEepdeENC.

- Logging - moxe pa ce 3agagaT MapameTpuTe 33 OTYUTAHE HA OEeNCTBMATA Ha
CbpBbpa BbB Palis — BKAKOYBAHE HA OTYETa, onpefenAHe Ha MaKCMMaNnHUA pasmep Ha
danna, umeTto Ha daina, uUsTpmBaHe Ha ctapuTe daiinose.

- Speed Limits - moxke ga ce 3a4anaTt orpaHUYEHUs 3a CKOPOCTTA Ha KauyBaHe u/unu
cBanAHe Ha ¢ainnose Kbm/OT CbpBbPa 3a Pa3INYHKN AATHU, AHWU, YacoBe OT AEHOHOLLMETO.

- Filetransfer compression - moxe aa ce onpeaenu ganv u 3a Kom IP agpecun ga ce
M3non3Ba Komnpecua Ha AaHHUTe, ype3 paswupeHueto Ha FTP npotokona MODE Z.
MN3non3BaHeTo Ha pas’WwMpeHneTo 33 KOMMpecusa He ce NoAabpKa OT BCUYKU KANEHTU U
He ce NpenopbyBa 3a JIOKAHU MPEXKW, C Lien pasToBapBaHe Ha CbpBbpa.

- FTP over TLS Settings - moke aa ce 3agafe KpUnTUpaHe Ha NpeaaBaHUTe JaHHU CbC
cepTnduKaT (He e NnpeaMeT Ha HaCTOALLOTO YrpaXKHEHKe).

- Autoban - moxe aa ce 3aaZe aBTOMATUYHO 3aKNtouBaHe Ha QYHKLUMOHANHOCTTA Ha
CbpBbpa Npu onpegeneH 6poli oNUTK 3a BAM3aHe C HENpaBW/IHa NapoJsia 3a onpeaeneHo
Bpeme.

HacTtpoikuTe 3a notpebutenn, naponu 1 npasa, moraT A4a ce U3BMKaT oT MmeHtoTo Edit
-> Users. TekywmAat notpedbuten, YnnmTo napameTpu ce HacTpoiBaT ce nsbupa BAACHO B
noneto Users. C bytoHute Add, Remove, Rename n Copy moxe ga 6bae AobassH,
N3TPUBAH, NPeMMeHyBaH UK KonupaH notpebuten.

EkpaHbT General no3BonABa cneaHUTE HACTPOMKM:

e [loneto Enable account TpAb6Ba ga e mapKmMpaHo, 3a Aa e pa3peLleH A4OCTbNbT
Ha TeKywma notpebuten. Moxe Aa ce M3N0N3Ba 32 BPEMEHHO CrMpaHe Ha
Aoctbna, 6e3 ga ce M3TpMBAT OCTAaHANUTE HACTPOMKK (Mapoan, NpaBa).

e [loneto Password TpabBa ga e MapKMpaHO, 3a A3 Ce M3MCKBA Mapona 3a
notpebutens. Maponata moxe ga 6bvae 3aaBaHa UM NPOMEHAHA B

e B noneto Group Membership moxe Aa ce HazHayaBa TeKy4YUAT NnoTpebuTen 3a
Yy/NeH Ha AajeHa rpyna.

e B noneto Bypass userlimit of server morat aa ce 3agagaTt pasAnYHK
orpaHMyeHuAa 3a pJageHuna notpebuten ot obwmTe 3a CbpBBPA, KaTo
MaKcumaneH 6poi eaHOBPMEHHM BPb3KM 3a noTpebutena u ot otgeneH IP
agpec.

e OtmeTkaTa Force TLS for user login moxe Aa ce n3non3Ba 3a 3a4b/IKUTENHO
M3UCKBaHE 3a KPMNTMPAH TpaHchep Ha noTpebutens.



e B noneto Description moxe pa ce 3agage He3aAbAKUTENIHO CAOBECHO
onucaHue Ha noTpebutens.

EkpanbT Shared Folders no3sonaBa 3asaBaHeTO Ha cnoAefieHW Manku Ha AadeHun
notpebuten M 3agaBaHETO Ha MpaBa B TAX. 33 A3 MMA CMWUCLA Cb3AaBaHETO Ha AajeH
noTtpebuten, Toit TpabBa Aa MMa Ha3Ha4yeHa MOHe edHa crnogeneHa gupektopua. EaHa ot
ANPEKTOPUUTE 3@ BCEKM NOTpebuTen ce HasHayaBa 3a cobctBeHa (Home dir). Mpwu
pernctpmpaHe B CbpBbpa, NOTPEOUTENAT ce NO3MLMOHMPA B cOOCTBEHATa AMPEKTOPUA.

MpasaTa 3a dalinose ca:

e Read —ueTeHe Ha dpann
e Write —3anuc Ha ¢ann
e Delete — n3tpusaHe Ha pann
e Append — nobasaHe Ha pann

MpaBaTa 3a AMpPEKTOpUMn ca:

e Create — cb3gaBaHe Ha gMpeKTopuUA

e Delete - usTpnBaHe Ha AMpeEKTOPUSA

e List — pasrnexkaaHe Ha daiinoseTe B AUPEKTOPUA

e +Subdirs — npaBaTa, AaZeHM B TeKyLaTa ANPEKTOPUA Aa Ce HacneassaT u
B HEMHUTE NOAANPEKTOPUM.

EkpaHbT Speed Limits no3sonABa 3afaBaHETO HA OrpaHWYEHMA 3a CKOPOCTTA Ha
TpaHcdep 3a KauBaHe W cBanAHe Ha dalnnoBe HA BCeKkM noTpebuTen. HacTtpomkuTe ca
aHaANOrMYHM HA Te3un 33 OrpaHMYeHnATa 3a Lensa CbpBbP.

EkpaHbT IP Filters no3sonaBa 3agaBaHeTo HA 3abpaHeHu M paspewenn IP agpecy,
MpeXu Mnm obxeaTv OT afpecu 3a Bpb3Ka Ha AafeHuA notpebuten. Hactpoikute ca
AHANOrMYHM Ha Te3u 3a Lenumsa CbpBbp.

Hactpolikute 3a rpynu notpebutenn morat ga 6baaT M3BMKBAHKU OT MeHtoTo Edit ->
Groups. Te ca aHaNOTMYHM C pa3rnegaHuUTe HaCTPOMKKM 3a NoTpebuTenute, HO BakaT 3a
BCMYKM NOTpebuTenun Ha rpynata e4HOBPEMEHHO.

2.3 UHcTanmpaHe n koHpurypupate Ha FileZilla kato FTP knueHT.

FileZilla Client e focTa MmoLWeH M MBKAB MHCTPYMEHT 33 foCTbn A0 FTP cbpsbpu. Ton
MMa BCUYKM CTAaHOAPTHU U A0CTa AOMBAHUTENHU BB3MOXKHOCTU U paswmpeHna Ha FTP
npoTtokona. Pabotn gobpe c NoYTH BCUYKM M3BeCTHU FTP cbpBbpU, HO eCTecTBEHO HaW-
nobpe c FileZilla server.

MHcTanaumaTa M HacTPOMKMTE Ha NMporpamaTta ca AOCTAaTbYyHO JIeCHM M 3aTOBA He ca
pa3rneganun getannHo. Nporpamata uma nHTepdeinc 1 Ha 6bAraPCKM €3UK U aBTOMATUYHO
NPEeBK/OYBA Ha Hero Npu 3a4afeHn perMoHaaHn HacTponkm Ha Windows. ETo 1 Buaa Ha
OCHOBHMA €KpaH Ha nporpamarTa:



7| delian@kst.tugab.bg - FileZilla \;‘i-

File Edit View Transfer Server Bookmarks Help

Z-[ETITIRI OO L Taes
Host: Username: Password: Port: | | | Quickconnect ||E|

Status: Connecting to 194.141.15.46:21... ~
Status: Connection established, waiting for welcome message...
Status: Insecure server, it does not suppert FTP over TLS,
Status: Logged in
Status: Retrieving directory listing...
Status: Directory listing of "/ successful w
Local site: | Ch\Users\Administrator w | Remote site: | / v
L e A Administrator Al =/ ~
+- o All Users . 2 SRecycleBin
#- |, Default 2 Backup
, Default User v i 2 disciplines w
Filenarne“ Filesize Filetype Last modif ~ | | Filenatne Filesize Filetype Last modified Per ~
L AppData File folder 111072016 | SRecvcle.., File folder 7/26/2012 10:3... ¥
< m > < 1] >
7 files and 22 directories. Total size: 1,749,012 bytes 27 files and 18 directories. Total size: 4,298,535,300 bytes
Server/Local file Direction Remote file Size Priority  Status

Queued files | Failed transfers Successful transfers
33 Queue empty @@

dwur. 6.4. U3rnegp, Ha FileZilla knuent

3. Ycnyra TFTP

CbliecTByBa ronadmo MmHoroobpasme ot 6e3nnaTtHu Nporpamm, U3NbAHABALLM POAATA
Ha TFTP cbpBbp noa Windows uam Linux. 3a HacToAWOTO ynpaskHeHMe e u3bpaHa

nporpamara Ha SolarWinds.

3.1. UHcTanupaHe n KoHpurypupaHe Ha SolarWinds TFTP cbpsbp.

MHcTanaumAata Ha nporpamaTta e AOoCTaTbyHO NecHa WM 3aToBa He e pasriegaHa
AeTannHo.

HacTpoikunTe Ha nporpamata ctaBaT oT Start meHtoto. OT ekpaHa General moxe aa ce
cTapTupa un cnupa TFTP cbpBbpa, Aa ce n3sexaa MKoHa 3a KOHTpoAn B System Tray, KaKTo
n Oa ce onpeaenu rnasHa aMpeKkTopua 3a ¢pannoseTe Ha CbpBbPA.

OT eKkpaHa Security moxe fAa ce 3ajafe Aann KANMEHTUTe Aa MMAT npaBa caMo 3a
yeTeHe, CaMO 32 3anuC UK U 33 ABeTe AeNCTBUA, KaKTO U A3 ce 3a434aT OrpaHMyeHns 3a
IP agpecun, KOMTO UMAT NPaBO Aa U3MOAN3BAT YC/YrMTe Ha CbpBbpa.



3.2. Pa6ora c BrpageHusa TFTP KnueHT.

Windows XP v cnegpawmte Bepcun MMaT BrpageH KauveHT 3a TFTP oT KomaHAaHus
pea. Mpy NnoBe4yeTo CbBPEMEHHWN BEPCUM TOMN HE ce MHCTanupa no noapasbupaHe 3aeaHO
C onepauMoHHATa cMCTeMa, a € HeobXoaMMO Aa Ce MHCTaNMpa PbYHO KAaTO Bb3MOXKHOCT
(Feature) Ha onepaunoHHaTa cMCTEMA, KAaKTO e MNOoKasaHo Ha ¢urypa 6.5.

0]

1 [& « Programs » Programs and Features v | Search Programs and Features

Control Panel Home .
Uninstall or change a program

View installed updates To uninstall a program, select it from the list and then click Uninstall, Change, or
E;' Turn Windows features on or Repair,
off
Organize ~ 3=
Mame Publisher
Adobe Acrobat Reader DC Adobe Systems Incorporated
E{ Windows Features — O A corporated
corporated

Turn Windows features on or off 2] corporated

To turn a feature on, select its check box. To turn a feature off, clear its
check box. & filled box means that only part of the feature is turned on.

Jevices, Inc,

[m] Print and Document Services ~

| RAS Connection Manager Administration Kit (CMAK])

Remote Differential Compression AP| Support

[J | RIP Listener stion
[ Simple Metwerk Management Protocol (SMMP)

[ Simple TCPIP services (i.e. echo, daytime etc)

SME 1.0/CIFS File Sharing Support

Telnet Client -

[J | Windows Identity Foundation 3.5
Windows PowerShell 2.0
= [m] Windmws Process Activatinn Service ~

Cancel

[_:] I s programs installed

dwur. 6.4. lobasaHe Ha TFTP KaueHT

3a cTapTMpaHeTo My e HeobxoAMMO Aa ce Hanuwe KomaHgata tftp, cneasaHa ot
Habop napameTpu. MOMOLLHUAT eKpaH Ha Nporpamara, 3ae4Ho C KPaTKOTO OnMcaHMe Ha
napameTpuTe U NPMMeEpP 3a KOMaHAEH pes e NoKasaH Ha ¢purypa 6.5.



E¥ Command Prompt — O >

[-.

operable prog

C:ZUsers\Delians

Transfers files to and from a remote computer running the TFTP service.

TFTP [-i] host [GET | PUT] source [destination

-1 Specifies binary image transfer mode (also

mode the file is moved
Use this mode when

destination on the remote host to
the file the local host.
Transfers the file source on the local host to

source Specifies : ile to transfer.
destination =Y : transfer the file.

C:\Users\Delian>tftp -i 18.3.45.21 PUT j:Downloa

®wur. 6.5. CraptupaHe Ha TFTP knuneHT

4. 3apaum 3a U3nNb/IHEHUe

1. UmnopTtupalite BMpTyanHata mawmHa Win2012Srv B Oracle VirtualBox. CheaBaiku
WHCTPYKLUMUTE nHcTanmpante FileZilla Server, koHdurypupaiite ro kKato FTP cbpBbp C
aHOHUMEH N PECTPUKTMPAH AOCTbN U pasrieanTe BCUYKN ONUCAHN B YPaXKHEHUETO
HaCTPOMKN. BKNtloyeTe BB3MOMKHOCTTA 33 3anNUC Ha NoOTpebuTenckuTe naponn B
oTyeTa.

2. WHctanupanTe FileZilla Client u pa3rnepalite HeroBuTe HacTpOWMKK. HanpaBete
Bpb3Ka ¢ FTP cbpBbpa. Konupaiite ¢pannose B ABETE NOCOKM.

3. Hanpasete FTP caiiT ¢ KOMbMHMPaAH (AHOHMMEH M 6a3oBa aBTEHTUKALMA) AOCTbI,
KaTo aHOHMMHWS MMa NpaBa CaMO 33 YeTeHe, a aBTEHTUMUMPAHUSA — 33 YeTeHe U
3anuc. M3npobeaiTe Bb3MOXKHOCTUTE NPU ABaTa BUAA AOCTbMN — aHOHMMHUA OT web
browser n ot FileZilla Client upe3 noTpebutencko nme Anonymous 1 napoJsia BbB BUJ,
Ha eNeKTPOoHHa noua (user@domain.com).

4. Cb3palTe HAKONKO Pas/IMYHM NOTpebutens C pasnMyHU AUPEKTOPUM U NpaBa 3a
noctbn. NpoBepeTe NpaBaTa U AOCTbMNA Ha NoTpebutenuTe.

5. Pasrnepavite ¢aiinoseTte ¢ 0OTYETM HA AOCTbNA A0 CbpBbpa. KakBa napona m3nonssa
33 aHOHMMeH focTbn web browser-a, KOMTo M3nonssaTte?



6. [peskntovete FTP cbpBbpa B nacmeeH pexkmm. OcbliecTBeTe A0OCTbN A0 CbpBbPA.
MNpoBepeTe ¢ netstat —a —b —n Ha KOWM HOMeEp Ha MOPT Ce OCbLLECTBABA Bpb3KaTa 3a
OaHHN.

7. Wuctanupante SolarWinds TFTP Server u nposepeTe ¢YHKUMOHANHOCTTA MYy C
BrpageHua TFTP KnueHT.

. KoHTponHu BbNpoCcH
. KakBo e npeanmcteoTo Ha FileZilla 3a FTP cbpBbp?
. KakBa e pa3snukata mexay FTP u TFTP?

w N R ¢

. KakBu ca npegmmcreaTa Ha BbHWHUTE FTP cCbpBbpyu M KAMEHTU?

6. JonbaHUTENHU pecypcm

1. Filezilla, http://filezilla-project.org, aata Ha u3nonssaHe 16.03.2018 r.

SolarWinds TFTP Server, https://www.solarwinds.com/free-tools/free-tftp-server,

AaTa Ha usnonssaHe 16.03.2019r.


http://filezilla-project.org/
https://www.solarwinds.com/free-tools/free-tftp-server

	Упражнение 6. Инсталиране и конфигуриране на FTP и сървър и клиент FileZilla. Услуга TFTP.
	1. Цел на упражнението.
	Целта на упражнението е да се получат практически знания и умения за инсталиране, конфигуриране и администриране на FTP сървъри и услуги, използвайки безплатния софтуер FileZilla, както и за услугата TFTP.

	2. Теоретични сведения
	2.1 FTP сървъри – общи сведения.
	FTP е Internet услуга за прехвърляне на файлове в ASCII или BINARY формат между два компютъра, свързани в мрежата. Услугата се обслужва от свой протокол като надстройка на TCP/IP протоколите. FTP е много полезно средство особено за пренасяне на файлов...
	Осъществяване на FTP връзка между два компютъра в Internet мрежата и провеждане на сесия изисква изпълнението на определена последователност от действия от страна на клиента (FTP Client) в процеса на установяване на връзка и извличане на информация от...
	Услугата FTP може да работи в два режима – активен и пасивен. В активен (Active) режим клиентът от случаен TCP порт над 1023 към командния порт на сървъра, по подразбиране 21. Клиентът започва да слуша на следващия свой порт, а сървъра прави втора връ...
	Пасивният режим (PASV) е по-съвместим с някои защитни стени. При него и двете връзки се правят от клиента към сървъра, като връзката за данни се прави на случаен порт над 1023, който сървърът отваря и съобщава на клиента. Това обикновено се налага, ко...
	TFTP е съкращение от Trivial File Transfer Protocol. Това е разновидност на FTP, при която обикновено няма проверка за име и парола на потребителско име и парола и предаването на файлове е доста опростено. Обикновено TFTP се използва за предаване на ф...

	2.2 Инсталиране и конфигуриране на FileZilla като FTP сървър.
	FileZilla Server (http://filezilla-project.org) е безплатен FTP сървър за ОС Windows. На страницата на проекта може да се намери и безплатен клиент за Windows, Linux и MAC OS. Съществува и платена версия на клиента - FileZilla Pro, поддържаща обмен на...
	По време на инсталацията трябва да се избере начина на стартиране – като услуга на операционната система или като приложение (фиг.6.1).
	Фиг. 6.1. Избор на тип инсталация на FileZilla Server.
	Главният екран на административната програма е показан на фигура 6.2.
	Фиг. 6.2. Главен административен екран на FileZilla Server.
	Настройките на програмата се извикват от Edit -> Settings, показани са на фигура 6.3 и описани по-долу.
	Фиг. 6.3. Настройки на FileZilla Server.

	- General Settings – настройва порта за достъп до сървъра (по подразбиране 21), максимален брой едновременно свързани потребители, време за автоматично изключване на потребител;
	- Welcome Message – съобщение при успешно свързване на потребител;
	- IP bindings – на кои IP адреси на компютъра да отговаря сървъра (* - всички адреси);
	- IP Filter – списъци на разрешени и забранени IP адреси за достъп. Попълването на адреси в долното поле е необходимо, само ако те са по-малки части от по-големи мрежи, описани в полето за забрана (пример за смислени стойности е даден на екрана).
	Поддържани формати на адреси за разрешени или забранени IP адреси, които могат да се използват във всички полета за IP адреси на FileZilla са:
	 Единичен адрес, например 10.0.0.1
	 Адреси с подразбиращи се стойности, например 10.*.0.1
	 Адреси с мрежова маска, например 10.0.0.0/255.255.255.0
	 Поредици от адреси, например 10.0.0.1-10.0.0.100
	 Имена на домейни, например /tugab.bg/
	- Passive Mode Settings - може да се зададат настройки, валидни за пасивен режим (използващ различен порт от 20 за трансфер на данни).  Ако компютърът се използва и за други цели, освен за FTP Сървър, в полето Use custom port range може да се зададе н...
	- Security Settings - може да се зададат настройки за защита на сървъра от популярни атаки за FTP сървъри, чрез проверка на IP адреса на клиента. Това може да предотврати някои атаки към FTP сървъра, но може да не позволи връзка на някои клиенти, напр...
	- Miscellaneous - може да се определи дали във файла-отчет (log) да се записват паролите на потребителите в прав текст, дали програмата да се стартира минимизирана, размерите на буферите за приемане и предаване на данни и други рядко използвани параме...
	- Admin Interface settings - може да се зададе номерът на порта, на който да работи администраторския интерфейс, адресите на FTP сървъра, на които да е разрешено администрирането му, адресите на външните компютри, от които да е разрешено администриран...
	- Logging - може да се зададат параметрите за отчитане на действията на сървъра във файл – включване на отчета, определяне на максималния размер на файла, името на файла,  изтриване на старите файлове.
	- Speed Limits - може да се зададат ограничения за скоростта на качване и/или сваляне на файлове към/от сървъра за различни дати, дни, часове от денонощието.
	- Filetransfer compression - може да се определи дали и за кои IP адреси да се използва компресия на данните, чрез разширението на FTP протокола MODE Z. Използването на разширението за компресия не се поддържа от всички клиенти и не се препоръчва за л...
	- FTP over TLS Settings - може да се зададе криптиране на предаваните данни със сертификат (не е предмет на настоящото упражнение).
	- Autoban - може да се зададе автоматично заключване на функционалността на сървъра при определен брой опити за влизане с неправилна парола за определено време.
	Настройките за потребители, пароли и права, могат да се извикат от менюто Edit -> Users. Текущият потребител, чиито параметри се настройват се избира вдясно в полето Users. С бутоните Add, Remove, Rename и Copy може да бъде добавян, изтриван, преимену...
	Екранът General позволява следните настройки:
	 Полето Enable account трябва да е маркирано, за да е разрешен достъпът на текущия потребител. Може да се използва за временно спиране на достъпа, без да се изтриват останалите настройки (пароли, права).
	 Полето Password трябва да е маркирано, за да се изисква парола за потребителя. Паролата може да бъде задавана или променяна в
	 В полето Group Membership може да се назначава текучият потребител за член на дадена група.
	 В полето Bypass userlimit of server могат да се зададат различни ограничения за дадения потребител от общите за сървъра, като максимален брой едноврменни връзки за потребителя и от отделен IP адрес.
	 Отметката Force TLS for user login може да се използва за задължително изискване за криптиран трансфер на потребителя.
	 В полето Description може да се зададе незадължително словесно описание на потребителя.
	Екранът Speed Limits позволява задаването на ограничения за скоростта на трансфер за качване и сваляне на файлове на всеки потребител. Настройките са аналогични на тези за ограниченията за целия сървър.
	Екранът IP Filters позволява задаването на забранени и разрешени IP адреси, мрежи или обхвати от адреси за връзка на дадения потребител. Настройките са аналогични на тези за целия сървър.
	Настройките за групи потребители могат да бъдат извиквани от менюто Edit -> Groups. Те са аналогични с разгледаните настройки за потребителите, но важат за всички потребители на групата едновременно.

	2.3 Инсталиране и конфигуриране на FileZilla като FTP клиент.
	FileZilla Client е доста мощен и гъвкав инструмент за достъп до FTP сървъри. Той има всички стандартни и доста допълнителни възможности и разширения на FTP протокола. Работи добре с почти всички известни FTP сървъри, но естествено най-добре с FileZill...
	Инсталацията и настройките на програмата са достатъчно лесни и затова не са разгледани детайлно. Програмата има интерфейс и на български език и автоматично превключва на него при зададени регионални настройки на Windows. Ето и вида на основния екран н...
	Фиг. 6.4. Изглед на FileZilla клиент


	3. Услуга TFTP
	Съществува голямо многообразие от безплатни програми, изпълняващи ролята на TFTP сървър под Windows или Linux. За настоящото упражнение е избрана програмата на SolarWinds.
	3.1. Инсталиране и конфигуриране на SolarWinds TFTP сървър.
	Инсталацията на програмата e достатъчно леснa и затова не e разгледанa детайлно.
	Настройките на програмата стават от Start менюто. От екрана General може да се стартира и спира TFTP сървъра, да се извежда икона за контрол в System Tray, както и да се определи главна директория за файловете на сървъра.
	От екрана Security може да се зададе дали клиентите да имат права само за четене, само за запис или и за двете действия, както и да се зададат ограничения за IP адреси, които имат право да използват услугите на сървъра.

	3.2. Работа с вградения TFTP клиент.
	Windows XP и следващите версии имат вграден клиент за TFTP от командния ред. При повечето съвременни версии той не се инсталира по подразбиране заедно с операционната система, а е необходимо да се инсталира ръчно като възможност (Feature) на операцион...
	Фиг. 6.4. Добавяне на TFTP клиент
	За стартирането му е необходимо да се напише командата tftp, следвана от набор параметри. Помощният екран на програмата, заедно с краткото описание на параметрите и пример за команден ред е показан на фигура 6.5.
	Фиг. 6.5. Стартиране на TFTP клиент


	4. Задачи за изпълнение
	1. Импортирайте виртуалната машина Win2012Srv в Oracle VirtualBox. Следвайки инструкциите инсталирайте FileZilla Server, конфигурирайте го като FTP сървър с анонимен и рестриктиран достъп и разгледайте всички описани в упражнението настройки. Включете...
	2. Инсталирайте FileZilla Client и разгледайте неговите настройки. Направете връзка с FTP сървъра. Копирайте файлове в двете посоки.
	3. Направете FTP сайт с комбиниран (анонимен и базова автентикация) достъп, като анонимния има права само за четене, а автентицирания – за четене и запис. Изпробвайте възможностите при двата вида достъп – анонимния от web browser и от FileZilla Client...
	4. Създайте няколко различни потребителя с различни директории и права за достъп. Проверете правата и достъпа на потребителите.
	5. Разгледайте файловете с отчети на достъпа до сървъра. Каква парола използва за анонимен достъп web browser-a, който използвате?
	6. Превключете FTP сървъра в пасивен режим. Осъществете достъп до сървъра. Проверете с netstat –a –b –n на кой номер на порт се осъществява връзката за данни.
	7. Инсталирайте SolarWinds TFTP Server и проверете функционалността му с вградения TFTP клиент.

	5. Контролни въпроси
	1. Какво е предимството на FileZilla за FTP сървър?
	2. Каква е разликата между FTP и TFTP?
	3. Какви са предимствата на външните FTP сървъри и клиенти?
	6. Допълнителни ресурси
	1. Filezilla, http://filezilla-project.org, дата на използване 16.03.2018 г.
	2. SolarWinds TFTP Server, https://www.solarwinds.com/free-tools/free-tftp-server,  дата на използване 16.03.2019 г.


